Whitepaper

P2P Payment - Wunderwaffe im Wett-
kampf der digitalen Bezahlverfahren?

In den vergangenen Jahren sind weltweit zahlreiche Person-to-Person Bezahllésungen (P2P
Payment) auf den Markt gebracht worden. Wir verstehen darunter Bezahlfunktionen, bei
denen Privatpersonen via Smartphone App Geld an einen tber z.B. seine Mobilfunknummer
identifizierten Empfanger senden kénnen. Sender und Empfanger werden lber die Transak-
tion in Echtzeit benachrichtigt, die Ausfliihrung geschieht bei einigen Losungen ebenfalls in
Echtzeit.

Aktuell treiben insbesondere Banken und Fintechs die Verbreitung von P2P Payment auf der
ganzen Welt voran. Dariber hinaus arbeiten auch Hightech-Unternehmen wie Apple und
Facebook daran, eigene P2P-Bezahlfunktionen in ihre Produkte zu integrieren.

P2P Payment kann als elementarer Baustein eines umfassenden, digitalen Bezahll6sungs-
portfolios betrachtet werden. Gegeniiber den Person-to-Business (P2B) Losungen in e-Com-
merce und Mobile Payments haben sie aber den entscheidenden Nachteil, dass Transakti-
onsentgelte im P2P zumindest in Deutschland nicht tblich sind. Damit entfallt zwar aus Bu-
siness Case Sicht eine wesentliche Ertragskomponente, nichts-destotrotz kann P2P Payment
flr einen Anbieter sinnvoll sein.

Dieses Whitepaper, das in Zusammenarbeit von mobile zeitgeist und visco consulting ent-
standen ist, soll die sich mit P2P-Bezahllésungen bietenden Chancen wie auch Herausforde-
rungen fiir Zahlungsdienstleister — insbesondere in Deutschland — analysieren und Entschei-
dungstrdagern damit Impulse fiir oder gegen die Umsetzung einer P2P-Bezahll6sung geben.
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Marktimpulse

Internationale Beispiele belegen die gene-
relle Kundenakzeptanz von P2P-Bezahll6-
sungen. Der im Jahre 2007 gestartete
Dienst M-Pesa erfreut sich in Kenia bis
heute groRer Beliebtheit. Er ermoglicht den
Transfer von Geld zwischen M-Pesa Ac-
counts via PIN-gesicherter SMS-
Textmessages. Das M-Pesa Konto wird von
einem Treuhander verwaltet. Flr den Geld-
transfer wird ein Entgelt erhoben, das Gut-
haben ldsst sich bei registrierten Agenten
(z.B. Handlern) in Bargeld auszahlen. Die
Verbreitung von M-Pesa erfolgte rasant,
Mitte 2017 waren bereits 27 Mio. Kenianer
bei M-Pesa registriert, 19 Mio. nutzten es
regelmalig (Quelle: Safaricom Annual Re-
port 2017). Als Grund fiir die schnelle
Durchdringung wird u.A. der Mangel einer
flachendeckenden Banken- und Bargeld-
versorgungsinfrastruktur in Kenia gesehen.

Ein weiteres Beispiel ist MobilePay, eine
P2P-Bezahllésung der danischen Danske
Bank (DK). MobilePay wurde als App im
Mai 2013 von der DK auf den Markt ge-
bracht. Notwendig flr die Nutzung ist die
Hinterlegung eines Bankkontos und/oder
einer Kreditkarte. Fiir die Durchfihrung der
mobil beauftragten Transaktionen werden
im Hintergrund gewohnliche (SEPA-) Zah-
lungsauftrage generiert, die liber die Zah-
lungsinfrastrukturen der Banken abgewi-
ckelt werden. MobilePay ist fir seine Nut-
zer grundsatzlich kostenlos. Entstehende
Transaktionskosten werden durch die
Danske Bank Gibernommen.

Mittlerweile hat MobilePay eine Nutzerba-
sis von 3,6 Mio. erreicht, wird in 49.000
Shops akzeptiert und verarbeitet 205 Mio.
Transaktionen pro Jahr (Quelle: eigene An-
gaben Danske Bank, Stand Sept. 2017)
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Im Verhaltnis zu den 5,6 Mio. Einwohnern
Danemarks eine bemerkenswerte Markt-
stellung, die innerhalb von weniger als drei
Jahren erreicht werden konnte.

Das dritte Beispiel stammt aus den Verei-
nigten Staaten: Die Venmo Mobile App ist
seit 2009 am Markt aktiv, Venmo als Unter-
nehmen gehort seit 2013 zum PayPal Kon-
zern. Bei Venmo kénnen Nutzer sowohl ein
Girokonto, als auch eine Kredit- oder Debit-
karte als Fundingquelle hinterlegen. Als
Fundingziel dient das Girokonto bzw. der
Checking Account hinter der Debitkarte
oder ein Kreditkartenkonto. Transaktionen
zwischen Venmo Nutzern werden inner-
halb des Systems und in Echtzeit verarbei-
tet, da Venmo mit einem eigenen Kunden-
guthaben arbeitet und somit nicht auf be-
stehende Zahlungsinfrastrukturen zuriick-
greifen muss. Die Nutzung von Venmo ist
kostenlos, lediglich das Aufladen des Nut-
zerkontos per Kreditkarte wird mit einer
Transaktionsgebihr von drei Prozent be-
legt. Venmo bietet dariber hinaus ein
Social Network Feature, in dessen Rahmen
Nutzer die Transaktionen von Freunden
und Bekannten mitverfolgen kénnen.

Die drei Beispiele zeigen das grolRe Spekt-
rum an P2P-Bezahllésungen weltweit. Zum
einen existieren Losungen, welche voll-
standig auf der heutigen Zahlungsinfra-
struktur der Banken aufsetzen und als Mo-
biles Frontend dienen wie MobilePay (,,Of-
fenes P2P-System®), zum anderen LOsun-
gen, bei denen die Infrastruktur von der
Verarbeitung der Transaktion bis zur Ein-
und Auszahlung der Guthaben Uber eigene
Kanale stattfindet (,,Proprietdares P2P- Sys-
tem®). Hierfiir ist M-Pesa das beste Bei-
spiel. Venmo besitzt ebenfalls eine propri-
etare Zahlungsinfrastruktur, die Ein- und
Auszahlung erfolgt aber Uiber klassische
Zahlungsverkehrskanale.

VISCO



Whitepaper: P2P Payment

Waéhrend Transaktionen in proprietaren
Systemen grundsatzlich in Echtzeit erfol-
gen, missen Empfanger von P2P-Transakti-
onen Uber offene Systeme in der Regel mit
fur den klassischen Zahlungsverkehr bli-
chen Ausflhrungszeiten von ein bis zwei
Bankarbeitstagen rechnen.

Customer View

Bei P2P-Bezahllésungen scheiden sich wie
bei e-Commerce und Mobile Payments Be-
zahllésungen die Geister Uber den Kunden-
mehrwert. Die schnelle Verbreitung exis-
tierender Losungen deutet aber darauf hin,
dass die Moglichkeiten des P2P-Geldtrans-
fers tatsachlich genutzt werden.

P2P-Bezahllésungen dienen einem frikti-
onsloseren und schnelleren Austausch von
Geld zwischen Privatpersonen und werden
ergo hauptsachlich zur Substitution von
Bargeldtransaktionen und Bankiiberwei-
sungen genutzt. Gegenliber Bargeld bietet
P2P die bekannten Vorteile des bargeldlo-
sen Zahlungsverkehrs (z.B. keine Geldauto-
maten-Logistik). Gegenlber dem klassi-
schen bargeldlosen Zahlungsverkehr bie-
ten sich zudem weitere Vorteile wie die
einfachere Zieladressierung der Zahlung
(Mobilfunknummer oder Adressbuchkon-

takt vs. IBAN) sowie die in Echtzeit erfol-
gende Transaktionsbestatigung und — ab-
hangig von der Losung — auch die sofortige
Transaktionsausfiihrung. In Landern ohne
funktionierende Bankeninfrastruktur wird
durch P2P-Bezahllésungen wie M-Pesa
eine Teilnahme am Finanzkreislauf erst er-
moglicht.

Klassische P2P-Anwendungsfelder sind das
Teilen von Restaurantrechnungen oder von
Kosten gemeinsam angeschaffter Ge-
schenke. P2P konkurriert im erweiterten
Nutzungsszenario mit privaten Geldtrans-
fers ins Ausland (International Remmit-
tance), z.B. von Gastarbeitern an ihre Fami-
lien im Heimatland. Gemessen am gesam-
ten Transaktionsvolumen und -wert des
Zahlungsverkehrs, einschlielRlich der Per-
son-to-Business (P2B) und Business-to-Bu-
siness (B2B) Zahlungen, ist das weltweite
Potential von P2P-Zahlungen Stand heute
jedoch vergleichsweise gering. Alleine in
Deutschland wurden gemals Bundesbank
im Jahr 2014 in Summe ca. 18 Mrd. Zah-
lungstransaktionen verarbeitet, haupt-
sichlich Uberweisungen, Lastschriften und
Kartentransaktionen im P2B oder B2B.

Gehort man zu den Skeptikern wenn es um
die Frage geht, ob P2P-Bezahllosungen ei-
nen hinreichend groRen Kundenmehrwert
generieren, lohnt sich ein Rickblick auf die




Entwicklungen von Social Media Plattfor-
men und Messengern. In der Zeit vor Face-
book, Twitter, WhatsApp und Co. be-
schrankte sich der digitale Nachrichtenver-
kehr auf einen Bruchteil des heutigen. SMS
und E-Mails schienen den Kundenbediirf-
nissen vollig ausreichend, der Kunden-
mehrwert internetbasierter Schnellkom-
munikations-systeme hingegen fraglich zu
sein. Die aktuell grofRe Nachfrage nach mo-
dernen Social Media Plattformen und Mes-
sengern haben sich diese Losungen durch
ihre Nutzerfreundlichkeit erst nach ihren
Veroffentlichungen selbst geschaffen.

Sicherlich kann man noch nicht vorhersa-
gen, ob P2P-Bezahllésungen dhnliches zu
leisten im Stande sind, aber die Entwicklun-
gen, nicht zuletzt in Danemark, geben zu-
mindest Grund zur Annahme, dass eine
analoge Entwicklung méglich ist.

Provider View

Der Nutzen einer P2P-Bezahllosung liegt
aus Anbietersicht im Vergleich zu klassi-
schen ZV-Lésungen nicht unmittelbar auf
der Hand. Sowohl im e-Commerce als auch
im stationaren Geschéaft werden Ertrage im
Zahlungsverkehr (iber Transaktionsent-
gelte generiert, welche meist von den
Handlern als Umsatzanteil abgefihrt wer-
den. Der klassische Geldtransfer zwischen
Privatpersonen - z.B. via Bargeld oder
Uberweisung - gilt demgegeniiber in
Deutschland und den meisten anderen In-
dustrielandern als kostenloser Service. Ent-
sprechend schwierig gestaltet sich eine
Kommerzialisierung.

Dennoch kdnnen Anbieter indirekten Nut-
zen aus einer P2P-Bezahllosung ziehen:

1) Brand Awareness: P2P-Bezahllosungen
gelten als innovativ. Eine weit verbreitete
P2P-Bezahllosung generiert Aufmerksam-

Whitepaper: P2P Payment

keit fir die Anbieterbrand und kann vor al-
lem bei etablierten Anbietern wie Banken
einen Imagegewinn bedeuten.

2) User Base als Grundlage fiir weitere
Produkte: P2P-Bezahllésungen kdnnen
sich durch Netzwerkeffekte schnell verbrei-
ten und so in kurzer Zeit hohe Nutzerbasen
aufbauen. Als bestes Beispiel dient die Mo-
bilePay Losung in Danemark. Einmal instal-
liert, kann die Losung durch Upgrades um
weitere Zahlungs- und Bankendienstleis-
tungen erweitert werden. Auch erhdhen
sich mit der Nutzerbasis die Verhandlungs-
macht und das Interesse an der Bezahllo-
sung bei Online- und Offlinehdndlern. So
erganzte die Danske Bank ihre P2P-Bezahl-
[6sung nach kurzer Zeit um Bezahlfunktio-
nen im stationaren Geschaft und im e-
Commerce, Uber welche klassisch Transak-
tionsentgelte eingenommen werden kon-
nen.

3) Transaktionsentgelt fiir Sonder-trans-
aktionen: Existierende Anbieter zeigen,
dass auch direkt mit P2P-Bezahllésungen
Umsatz generiert werden kann, sofern es
sich um besondere Transaktionen handelt.
So werden bspw. Transfers tiber Kreditkar-
ten fir gewohnlich mit einer Gebihr be-
legt. Da bei Geldtransfers ins Ausland liber
konventionelle Methoden (z.B. Auslands-
Uberweisung, Western Union) Gebihren
anfallen, kdnnen diese Transaktionen auch
bei P2P-Bezahlldsungen mit Entgelten be-
legt werden, da Nutzer bereit sind, Zusatz-
kosten in Kauf zu nehmen.
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Herausforderungen

Neben den grundsatzlichen Fragen nach
Kundenmehrwert und Kommerzialisie-
rungsmoglichkeiten von P2P-Bezahlldsun-
gen stellen sich weitere Herausforderun-
gen in der Umsetzung.

1) Marktverbreitung: Der Wert einer P2P-
Bezahllosung steigt fiir den Nutzer mit der
GroRe seines Netzwerks. Entsprechendes
muss fur den Erfolg einer derartigen Lo-
sung aufgebaut werden. Hilfreich sind da-
bei selbstverstirkende ,virale” Effekte,
welche die Losungen aufgrund ihres mobi-
len und somit gut mit sozialen Netzwerken
vernetzten Charakters bieten. Sendet ein
registrierter P2P-Nutzer einem Freund/Be-
kannten auRerhalb des Netzwerks Geld, er-
halt dieser bei den meisten Losungen eine
SMS/Nachricht und kann auf das Guthaben
erst nach Download der P2P-Bezahllosung
zugreifen. So wird jede das Netzwerk ver-
lassende Transaktion gleichzeitig als Kun-
dengewinnungsmalRnahme genutzt. Um
den viralen Effekt in Gang zu setzen,
braucht es gemal der Netzwerkeffektoko-
nomie eine kritische Masse. Diese zu errei-
chen bedeutet meist fiir den Anbieter ein
signifikantes Investment in WerbemaRnah-
men (Flache, Fernsehen, Internet etc.) oder
ein Prefunding der Losung (z.B. via Start-
guthaben). Je kleiner der Gesamtmarkt,
desto kleiner die kritische Masse und das
notwendige Investment. Dies kann auch
ein Grund fir die schnelle Verbreitung der
MobilePay L6ésung in Danemark sein, wah-
rend sich in groflen und fragmentierteren
Markten wie Deutschland, UK oder Frank-
reich bislang keine vergleichbare Losung
durchgesetzt hat.

2) Transaktionsfunding: Handelt es sich bei
einer P2P-Bezahllésung nicht um ein
proprietares, also vollstandig geschlosse-
nes System, sondern miissen Transaktions-
gebilihren an Drittparteien abgefiihrt wer-
den, z.B. bei Kreditkartentransaktionen (an
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Scheme, Acquirer und Issuer) oder bei Last-
schrifteinziigen, stellt sich Anbietern die
Frage, ob sie diese Gebihren funden und
damit den Aufbau ihres Netzwerks unter-
stlitzen, oder sie diese an ihre Kunden wei-
terreichen wollen.

3) Regulatorik: Die regulatorischen Anfor-
derungen an P2P-Bezahll6sungen variieren
zwischen den unterschiedlichen Modellen.

In Deutschland ist ausschlaggebend, ob der
Anbieter einer P2P-Bezahlldésung rechtlich
als a) Zahlungsdienstleister oder b) als Zah-
lungsauslosedienstleister eingeordnet
wird.

a) Zahlungsdienstleister

Unter Zahlungsdiensten versteht man ins-
besondere die Entgegennahme und Aus-
fihrung von Zahlungsvorgangen sowie die
Flihrung eines Zahlungskontos. Zahlungs-
dienste kénnen nur von Zahlungsdienstleis-
tern angeboten werden, welche in
Deutschland dem Zahlungsdiensteauf-
sichtsgesetz (ZAG) unterliegen. Als Zah-
lungsdienstleister gelten u.A. Kreditinsti-
tute, Bund, Lénder und Gemeinden sowie
die Europaische Zentralbank.

Wer darliber hinaus als Zahlungsdienstleis-
ter auftreten will, bendtigt in Deutschland
eine Zulassung von der Bundesanstalt flr
Finanzdienstleistungsaufsicht als Zahlungs-
institut oder E-Geld-Institut. Hierfiir erfor-
derlich sind hauptsachlich ausreichendes
Anfangskapital, ein Budgetplan fiir die ers-
ten drei Geschéftsjahre sowie die Beschrei-
bung der MaBnahmen zur Erfiillung der Si-
cherheitsanforderungen (§13 ZAG).



Zahlungs- und E-Geldinstitute sind gemal}
ZAG verpflichtet, Kundenguthaben (der
Zahlungskonten) auf offenen Treuhand-
konten eines Kreditinstituts zu hinterlegen
und so von den Ubrigen Vermogenswerten
des Unternehmens zu trennen. Im Falle der
Insolvenz des Unternehmens sind Kunden-
guthaben somit vor Glaubigern geschiitzt.
Folglich entfallt fir Zahlungsinstitute die
Notwendigkeit, Kundenguthaben auf Zah-
lungskonten Uber die gesetzliche Einlagen-
sicherung, oder U(ber einen alternativen
Einlagensicherungsfonds (wie z.B. den Ein-
lagensicherungsfonds der privaten Banken
in Deutschland) abzusichern.

Der Gesetzgeber fordert von Zahlungs-
dienstleistern die Autorisierung von Geld-
transfers Uber eine starke Authentifizie-
rung mit zwei voneinander unabhangigen
Elementen aus den Kategorien Wissen, Be-
sitz und Inhdrenz - z.B. eine PIN gekoppelt
mit einem registrierten Mobiltelefon. Nur
flr bestimmte Transaktionsarten kann auf
eine starke Authentifizierung verzichtet
werden (gemal BaFin-Rundschreiben von
Feb 2015). P2P-Bezahllésungen, bei denen
sich Nutzer Uber ihre Mobilfunknummer
und einem Registrierungscode ihres Smart-
phones registrieren, erfiillen das Merkmal
der starken Authentifizierung prinzipiell.
Sowohl der Besitz des Gerates als auch das
Wissen (iber das Nutzerpasswort sind zur
erfolgreichen Durchfiihrung einer Transak-
tion von Noéten.

In Deutschland unterliegen alle Zahlungs-
dienstleister zudem dem Geldwdschege-
setz (GWG). Durch geeignete Sicherungs-
malnahmen sind Gelder aus schweren
Straftaten aufzuspliren. Als wichtigste
MaBnahme gilt die Identifikation des Kun-
den ("Know-your-Customer") samt Erfas-
sung seiner Anschrift, welche (iber ein gil-
tiges Ausweisdokument stattfinden und
dokumentiert werden muss. Bevor also ein
P2P-Anbieter einem Kunden seine ZV-
Dienste anbieten darf, muss er ihn selbst
identifizieren oder sich auf die Identifika-
tion/ Kundenauthentifizierung einer Bank
oder eines Kreditkartenherausgebers stiit-
zen. Zu den weiteren Sicherheitsmalinah-
men zahlen eine Aufzeichnungspflicht von
Transaktionen groRRer als 15.000 EUR sowie
die Meldung von Verdachtsfallen.

E-Geld-Institute konnen Geldzahlungen
annehmen und in Form von riickzahlbaren
Forderungen verwalten, welche dem Kun-
den gegeniiber als nicht verzinsbares E-
Geld ausgewiesen werden. E-Geld kann
auch von anderen juristischen oder natiirli-
chen Personen als dem Emittenten ange-
nommen werden.

E-Geld ist insbesondere fiir Anbieter von
proprietaren P2P-Systemen relevant, bei
denen die Kundengelder nicht zwischen
traditionellen Bankkonten, sondern in
Echtzeit zwischen aufladbaren Nutzerkon-
ten des Anbieters transferiert werden sol-
len.
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Zur Zulassung als E-Geldinstitut bedarf es
einer gesonderten E-Geld-Lizenz (§8a ZAG).
E-Geldinstitute gelten auch als Zahlungs-
dienstleister. lhnen ist es automatisch ge-
stattet, auch Zahlungsdienste zu erbringen.

c) Zahlungsausldsedienstleister
Sogenannte Zahlungsauslosedienste (ZAD)
fallen bislang nicht unter die Regelungen
des ZAG. Ein ZAD lbernimmt fiir den Kun-
den lediglich die Ausldsung einer Zahlung.
Die eigentliche Ausfiihrung erfolgt durch
einen Zahlungsdienstleister. Der ZAD ben6-
tigt kein Zahlungskonto des Auftraggebers
der Zahlung und ist am Geldtransfer selbst
nicht beteiligt.

Im Rahmen der Neufassung der Payment
Services Directive (PSD 1) ist beabsichtigt,
ZADs ebenfalls der Aufsicht zu unterwer-
fen. Dies wiirde zu einer zusatzlichen Ge-
nehmigungspflicht einiger am Markt be-
reits aktiver Dienste mit P2P-Bezahllosun-
gen fihren.

4) Fraudrisiko: Sofern kein fahrlassiges Ver-
halten des Nutzers vorliegt (z.B. kein un-
achtsamer Umgang mit personlichen Zu-
gangsdaten), haften Zahlungsdienstleister
fiir Betrugsfalle, welche Schaden bei ihren
Kunden verursachen. Somit sind geeignete
SicherheitsmaRnahmen zu treffen, um das
Betrugsrisiko zu minimieren. Beispiele hier-
fir sind die Verschliisselung von Verbin-
dungen, interne Sicherheits- und Zugangs-
kontrollen, aktive Scoring-/Fraud Praventi-
onssysteme oder die Verpflichtung exter-
ner Dienstleister zur Einhaltung von Sicher-
heitsvorkehrungen.

Neben den rechtlichen Anforderungen sind
Unternehmen, welche Kreditkartendaten
speichern und verarbeiten dazu gezwun-
gen, die Sicherheitsstandards der Kartenin-
dustrie (PCI-DSS) einzuhalten.
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lhre Einhaltung ist haufig Voraussetzung
fiir eine Zusammenarbeit mit Kreditkarten-
herausgebern und den Kreditkarten-
Schemes wie Visa, MasterCard oder Ameri-
can Express.

Fazit

P2P Payment hat ein innovatives Image -
vor allem bei technikaffinen Menschen.

Je offener und friktionsloser eine P2P-Be-
zahllésung, desto hoher der wahrgenom-
mene Kundennutzen und die Wahrschein-
lichkeit auf hohe Marktresonanz. In kleinen
Markten hat sich gezeigt, dass P2P-Bezahl-
l[6sungen in kurzer Zeit (weniger als drei
Jahre) eine hohe Marktdurchdringung er-
reichen und als Enabler flr weitere, profi-
tablere Banking Services genutzt werden
kénnen.

Mit cashcloud, cringle, lendstar & Co. sind
in Deutschland bereits mehrere Fintechs
mit P2P-Losungen am Markt vertreten.
Weitere P2P-VorstoBe kann man in
Deutschland in naher Zukunft von den
Hightech-Giganten (Apple, Google, Sams-
ung & Co.) erwarten — der Marktstart von
Apple Pay ist noch flir 2017 vorgesehen.
Aufgrund der beabsichtigten Regulierung
von Zahlungsauslosediensten im Rahmen
von PSD Il ist in den kommenden Jahren
von einer Reduktion von P2P-Anbietern
auszugehen, die heute als Zahlungsausl6-
sedienstleister agieren.

Banken mit Vollbanklizenz bendétigen als
P2P-Anbieter gemal ZAG keine zusatzliche
Zulassung. Damit kénnten sie — analog den
Fintechs — P2P-Bezahllosungen auf Basis
der heutigen Zahlungsinfrastruktur mittels
SEPA-Uberweisungen oder Lastschriften
realisieren. Die P2P-Bezahllésung der eige-
nen Hausbank hatte den entscheidenden



Vorteil, dass Zahlungs- und Authentifizie-
rungsdaten nicht mehr Gber Drittparteien
geleitet werden missten.

Sollten die Pldane der EZB zur Umsetzung
des Instant Payments Standards in den
nachsten Jahren wie geplant umgesetzt
werden, stiinde Banken in Zukunft auch ei-
ner Echtzeitverarbeitung von P2P-Transak-
tionen nichts mehr im Wege.
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